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Le test de Turing
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Alan Turing ( 1954)✝

✗ Était mathématicien de formation
● Eh oui, la science informatique n'était pas encore née !

✗ Père fondateur de l'informatique
● Des contributions à la fois techniques (algorithme) et 

philosophiques (ce qui est « algorithmisable » ou ne l'est pas)

✗ Prix Turing = Prix Nobel pour l'informatique
● Le lauréat 2018 est français et travaille dans l'IA*

*Intelligence Artificielle
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Le test de Turing

✗ De tous temps, tenir une conversation sensée 
en langage naturel est l'apanage des êtres 
dotés d'intelligence

✗ Si un programme informatique arrive à se faire 
passer pour un humain aux yeux d'un juge 
humain lors d'une conversation écrite, alors le 
programme a atteint le stade d'intelligence*

*Turing parlait de « conscience »
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Ce qu'il faut en retenir

✗ Certaines tâches sont historiquement difficiles à 
algorithmiser

● Reconnaître le contenu d'une image, tenir une conversation écrite 
ou orale sur un sujet non connu à l'avance, etc.

✗ Les tests de Turing se réfèrent à ces épreuves 
qui requièrent une forme d'intelligence pour les 
passer avec succès



Les robots
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Les robots en informatique

✗ Un programme autonome, supposé intelligent, 
est appelé robot, ou simplement « bot »

✗ Certains sont légitimes (Good Bots), d'autres 
sont malveillants (Bad Bots)

✗ De nombreux services en ligne (c-a-d sites 
Web) sont la cible des Bad Bots
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Actes de malveillance sur le Web

✗ Acheter toutes les places de concert sur la 
billetterie en ligne (pour les revendre)

✗ Forcer un mot de passe en tentant toutes les 
combinaisons possibles

✗ Exploiter les formulaires de contacts pour de la 
publicité non désirée (Spam)

✗ « Bourrer les urnes » lors d'un vote en ligne

✗ ...
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Soyez attentif à l'actualité
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 ChatBot : agent conversationnel

✗ Léo est un bot, pas 
un être humain

✗ Améliore la relation 
client et le commerce
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TradingBot : marchés financiers

✗ Analyse les cours des 
marchés (ex: BitCoin) 

✗ Effectue des ordres 
d'achats/ventes à 
votre place



13

GoogleBot : moteur de recherche 

✗ Parcours les pages 
Web récursivement 
(en suivant les liens)

✗ Construit un index 
géant dédié à la 
recherche par mots-
clés de Google 
Search
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TrollBot : propagande

✗ Tweets 
climatosceptique, pro-
trump, etc.

✗ Donne l'illusion d'une 
foule dont l'opinion 
risque d'influencer les 
débats
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SneakerBot : achats spéculatifs

✗ Les baskets en 
édition limitée sont un 
véritable business

✗ Les acheter avant 
tout le monde, au 
meilleur prix, pour les 
revendre ailleurs
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SpamBot : publicité non désirée

✗ Exploite les 
formulaires Web 
(contact, 
commentaires)

✗ Récolte les emails 
présents sur les sites 
Web



Les CAPTCHAs
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CAPTCHA ?

✗ « Completely Automated Public Turing test to 
tell Computers and Humans Apart »

● Test de Turing entièrement automatisé pour différencier les 
robots et les humains

✗ Solution générique de sécurité anti-bot installée 
aux endroits critiques d'un site Web

● Et plus généralement dans tous types de services numériques
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Principe de base

✗ Pour stopper les bots, on va exiger une 
épreuve de type défi-réponse

● Son contenu varie et n'est pas connu à l'avance

✗ Test de Turing « inversé »
● Le juge est un programme (le CAPTCHA) qui va faire passer le 

test aux participants (humains et bots)
● Le test doit être difficile pour un programme mais en même 

temps facile pour l'humain
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Défi maths

✗ Analyser (et calculer) par OCR* une expression 
mathématique est difficile pour un bot

*Reconnaissance Optique de Caractères
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Défi texte

✗ Déchiffrer par OCR un texte déformé/bruité est 
difficile pour un bot
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Défi audio

✗ Analyser un son déformé/bruité est difficile pour 
un bot
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Défi social

✗ Les humains ont une vie sociale (amis, famille), 
pas les bots
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Défi image

✗ Comprendre le sens d'une image est difficile 
pour un bot
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Défi coche

✗ Un être humain déplace sa souris d'une 
certaine manière et ne clique jamais 
parfaitement au centre de la case à cocher
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Défi invisible

✗ La technique est tenue secrète mais 
apparemment elle se base sur les cookies et 
nécessite Javascript
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Et si on mettait à profit les défis ?

✗ A l'échelle mondiale, le temps consacré par les 
humains à résoudre les CAPTCHAs est énorme

✗ Avec reCAPTCHA, vous aidez Google a 
améliorer ses services là où l'OCR a échoué

Sert à vérifier que 
vous êtes humain

Sert à numériser un 
livre (Google Book)

Sert à numériser une 
adresse
(Google Street View)



L'économie des CAPTCHAs



29

Top sites web utilisant reCAPTCHA 

Source : SimilarTech

https://www.similartech.com/technologies/recaptcha
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Une course contre la montre

✗ Avec les progrès de l'IA (Deep learning), les 
bots réussissent à passer les tests !

● Les défis maths et défis texte ont cédé les premiers
● Les défis images/audio ne vont pas tenir éternellement

✗ Les CAPTCHAs doivent trouver des parades
● Induire les bots en erreurs
● Développer de nouvelles techniques
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Induire les bots en erreur

✗ Adversarial CAPTCHA
● Perturbations ajoutées 

volontairement pour faire 
dérailler les algorithmes de 
reconnaissance d'image

Reconnue par certaines IA 
comme « nature » au lieu 
de « voiture »
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Nouvelles techniques

✗ Détection comportementale par apprentissage 
(la navigation, les cookies, l’historique, ainsi 
que d’autres signaux faibles)

✗ Un test de Turing imaginé pour être échoué par 
l'humain et réussi par le bot (car l'« erreur est 
humaine ») - Brevet Amazon 2017

✗ Dans un futur proche, le site web fera appel au 
capteur biométrique pour pouvoir poursuivre 
une action
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Services de résolution de CAPTCHA

✗ Plateformes spécialisées
● Le bot tombe sur un captcha, l'envoi à une plateforme anti-

CAPTCHA où un être humain est affecté à sa résolution. Le 
résultat est renvoyé au bot qui peut alors poursuivre son action

✗ Les nouveaux forçats du travail
● Illégal dans certains pays, dans d'autres non
● Exemple : 1,80€ versés pour 1000 défis-texte résolus



Démonstration : FloodBot
avec l'aimable autorisation de la proviseure du Lycée Jules Supervielle (64)
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Contacter le Lycée via le site web
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Création du FloodBot

✗ Inonder la proviseure adjointe de messages 
pour nuire : le « mail bombing »

● Exemple : 100 messages par jour, tous les jours
● Chercher à désorganiser le travail

✗ Connaissances nécessaires
● Langage de programmation (Python, Java, ...)
● Technologies du Web (Html, HTTP, …)

✗ Il existe même des kits pour créer ses bots !
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Code Python du FloodBot
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BAL secrétariat du Lycée (preuve)

Note : configuré pour seulement 10 messages...



Le mot de la fin
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LeboncoinBot

✗ En 2018, j'ai créé un bot d'analyse statistique 
des prix basé sur le site Web leboncoin.fr

● Article de presse  (La République des Pyrénées)
● Le bot faisait gagner du temps aux acheteurs/vendeurs en 

déterminant automatiquement le juste prix d'un objet d'occasion

✗ Depuis Août 2019, leboncoin se protège avec 
un système de CAPTCHA  :(

https://www.larepubliquedespyrenees.fr/2018/07/02/un-outil-mis-au-point-a-pau-pour-fixer-le-bon-prix-sur-internet,2377240.php
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La filière IA

✗ Ceux qui fabriquent les CAPTCHAs travaillent 
dans l'IA. Ceux qui cassent les CAPTCHA aussi

✗ IA = Maths/Stats + Informatique

✗ Choisir sa filière post-bac en connaissance de 
cause
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Adversarial Patch

« Toaster »
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Un peu d'humour...



MERCI
Des questions ?

Olivier Le Goaër

Entrée Libre #2
Centre des Abeilles, 28 Juillet 2021
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